nsc:hul.c:loud

Vereinbarung zur
Auftragsverarbeitung

gem. Art. 28 Datenschutz-Grundverordnung (DSGVO)

zwischen

Name des datenschutzrechlich Verantwortlichen (Auftraggeber)

Straf3e Verantwortlicher

PLZ, Ort Verantworlichter

- nachfolgend ,,Auftraggeber* genannt -
und

stashcat GmbH

Schiffgraben 47

30161 Hannover

- Als Auftragsverarbeiter, nachfolgend ,,Auftragnehmer” genannt -

- Auftraggeber und Auftragnehmer nachfolgend je einzeln ,,Partei” und zusammen ,,Parteien” genannt -

Praambel

Diese Vereinbarung zur Auftragsverarbeitung i. S. d. Art. 28 Abs. 3 DSGVO (nachfolgend ,Vereinbarung* genannt) konkreti-
siert die Verpflichtungen der Parteien zum Datenschutz, die sich bei der Nutzung von der schul.cloud ergeben. Sie findet
Anwendung auf alle Tatigkeiten, bei denen Beschdaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (nachfolgend auch ,,Daten” genannt) des Auftraggebers verarbeiten.
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§ 1 Gegenstand, Daver und Spezifizierung der Auftragsverarbeitung

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Gegenstand des Auftrags
sowie Art und Zweck der Verarbeitung sind im Anhang 1 konkretisiert.

2. Die Laufzeit dieser Vereinbarung richtet sich nach der auf dem Beauftragungsformular hinterlegten Laufzeit, sofern
sich aus den Bestimmungen dieser Vereinbarung nicht darUlberhinausgehende Verpflichtungen ergeben.

§ 2 Verantwortlichkeit, Weisungsbefugnis des Auftraggebers

1. DerAuftraggeber ist im Rahmen dieser Vereinbarung fir die Einhaltung der gesetzlichen Bestimmungen der Daten-
schutzgesetze, insbesondere fir die Rechtmdfigkeit der Datenweitergabe an den Auftragnehmer sowie fir die Recht-
ma&Rigkeit der Datenverarbeitung allein verantwortlich (,,Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO).

2. Die Weisungen des Auftraggebers werden anfénglich im Rahmen der Auftragserteilung festgelegt und kdnnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform) an die vom Auftragnehmer
bezeichnete Stelle durch einzelne Weisungen gedndert, ergdinzt oder ersetzt werden (Einzelweisung). Weisungen, die
im Rahmen der Auftragserteilung nichtvorgesehen sind, werden als Antrag auf Leistungséinderung behandelt; die Par-
teien werden die Leistungs@inderung und deren kommerzielle Auswirkungen abstimmen und in einer entsprechenden
schriftlichen Anderungsvereinbarung festlegen. Der Auftraggeber wird dem Auftragnehmer eine angemessene Frist zur
Umsetzung der Weisungen setzen. MUndliche Weisungen sind unverziglich schriftlich oder in Textform zu bestatigen.

3. DerAuftragnehmer und der Auftraggeber benennen schriftlich oder in Textform jeweils einen Ansprechpartner, der zur
Abgabe von (Einzel-)Weisungen bzw. fUr die Annahme von (Einzel-) Weisungen im Zusammenhang mit der vertrags-
gegenstdndlichen Datenverarbeitung berechtigt ist. Bei einem Wechsel oder einer dauverhaften Verhinderung des ver-
antwortlichen Ansprechpartners ist dies durch den jeweiligen Vertragspartner unverziglich schriftlich oder in Textform
unter Benennung eines Vertreters mitzuteilen.

4. Es besteht keine materiell-rechtliche Prifpflicht seitens des Auftragnehmers im Hinblick auf vom Auftraggeber erteilte
Weisungen. Ist der Auftragnehmer jedoch der Auffassung, dass eine Weisung des Auftraggebers gegen anwendbare
Gesetze verstoft, informiert er den Auftraggeber unverziglich. Der Auftragnenmer darf die Umsetzung der Weisung
solange aussetzen, bis sie vom Auftraggeber bestatigt oder abgedndert wurde. Etwaig hierdurch entstehende Mehr-
aufwdnde des Auftragnehmers tragt der Auftraggeber. Der Auftraggeber trégt die alleinige Verantwortung fir die von
ihm getroffene Entscheidung.

§ 3 Pflichten des Auftragnehmers

1. Der Auftragnehmer darf Daten von betroffenen Personen nurim Rahmen des Auftrages und der Weisungen des Auf-
traggebers verarbeiten.

2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische Maf3nah-
men zum angemessenen Schutz der Daten des Auftraggebers treffen, die den Anforderungen des Art. 32 DSGVO
genigen. Weitere Regelungen hierzu sind in § 5 dieser Vereinbarung enthalten.

3. Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des Schutzes der Daten des
Auftraggebers bekannt werden. Der Auftragnehmer kann in diesem Fall einstweilig und nach eigenem Ermessen in sei-
nem Verantwortungsbereich angemessene Maf3nahmen zum Schutze der Daten des Auftraggebers und zur Minde-
rung moéglicher nachteiliger Folgen treffen. Der Auftragnehmer informiert den Auftraggeber Gber etwaige von ihm
getroffene Maf3nahmen mdoglichst zeitnah.

4. Der Auftragnehmer gewdhrleistet, dass es den mit der Verarbeitung der Daten des Auftraggebers befassten Mitarbei-

tern und anderen fUr den Auftragnehmer tétigen Personen untersagt ist, die Daten au3erhalb der Weisung zu verar-
beiten. Ferner gewdhrleistet der Auftragnehmer, dass sich die zur Verarbeitung der Daten befugten Personen zur
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Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen. Die
Vertraulichkeits-/ Verschwiegenheitspflicht besteht auch nach Beendigung des Auftrages fort.

5. Der Auftragnehmer gewdhrleistet die Einhaltung der Vorgaben zur schriftlichen Bestellung eines Datenschutzbeauf-
tragten und teilt dem Auftraggeber auf Anfrage dessen Kontaktdaten mit. Sollte der Auftragnehmer gesetzlich nicht
zur Bestellung eines Datenschutzbeauftragten verpflichtet sein, nennt er dem Auftraggeber auf Anfrage den
Ansprechpartner fir im Rahmen dieser Vereinbarung anfallende Datenschutzfragen.

6. AufAnfrage des Auftraggebers unterstitzt der Auftragnehmer den Auftraggeber im Rahmen des Zumutbaren bei
a) der Einhaltung der in den Art. 32 bis 36 DSGVO geregelten Pflichten des Auftraggebers;
b) der Erfullung der Anfragen und Anspriche betroffener Personen gem. Kapitel Il der DSGVO.

Der Auftragnehmer kann fir diese Unterstitzung eine angemessene VergUtung und die Erstattung von Aufwendungen
verlangen, soweit diese nicht auf einer schuldhaften Verletzung dieser Vereinbarung oder des anwendbaren Daten-
schutzrechts durch den Auftragnehmer beruht.

7. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich etwaiger Anspriche nach
Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen sei-
ner Mdéglichkeiten zu unterstitzen.

§ 4 Pflichten des Auftraggebers

1. Der Auftraggeber hat den Auftragnehmer unverziglich und vollst&ndig zu informieren, wenn er in den Auftragsergeb-
nissen Fehler oder UnregelmdafBigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

2. Der Auftraggeber ist fUr die ErfUllung der in den Art. 33 bis 36 DSGVO geregelten Pflichten verantwortlich.

3. DerAuftragnehmer wird dem Auftraggeber alle Informationen zur Verfigung stellen, die der Auftragnehmer zum FUh-
ren des Verzeichnisses nach Art. 30 Abs. 2 DSGVO benétigt.

4. Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person hinsichtlich etwaiger Anspriche
nach Art. 82 DSGVO, verpflichtet sich der Auftraggeber den Auftragnehmer bei der Abwehr des Anspruches im Rahmen
seiner Méglichkeiten zu unterstitzen.

5. Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fir im Rahmen dieser Vereinbarung anfallende
Datenschutzfragen.

6. Uber die Aufbewahrung, Herausgabe oder Léschung der Daten des Auftraggebers nach Beendigung dieser Vereinba-
rung (vgl. § 9 dieser Vereinbarung) muss der Auftraggeber innerhalb einer vom Auftragnehmer gesetzten angemesse-
nen Frist entscheiden. Geht dem Auftragnehmer innerhalb dieser Frist keine Entscheidung zu, ist der Auftragnehmer zur
L&schung dieser Daten berechtigt, soweit keine rechtlichen Verpflichtungen des Auftragnehmers zur Aufbewahrung
dieser Daten bestehen.

§ 5 Technisch und organisatorische MaZnahmen

1.  Der Auftragnehmer wird in seinem Verantwortungsbereich technische und organisatorische Maf3nahmen zum ange-
messenen Schutz der Daten des Auftraggebers treffen, die die Vertraulichkeit, Integritat, Verfigbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit dieser Auftragsverarbeitung auf Dauer sicherstellen sowie die
Fahigkeit haben, die Verfigbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen. Die vom Auftragnehmer getroffenen technischen und organi-
satorischen Mafnahmen sind in Anhang 2 niedergelegt (nachfolgend ,,TOMs* genannt).
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2. Dem Auftraggeber obliegt die Evaluierung und Bewertung der Wirksamkeit der TOMs. Soweit diese aus Sicht des Auf-
traggebers nicht ausreichend sind, werden die Parteien entsprechende Anderungen und deren kommerzielle Auswir-
kungen abstimmen und auf Basis einer entsprechenden schriftlichen Anderungsvereinbarung umsetzen.

3. Die TOMs unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer
gestattet, alternative addquate Maf3nahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maf3-
nahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Der Auftragnehmer hat ein Verfahren zur regelméigen Uberprifung der Wirksamkeit der technischen und organisa-
torischen Maf3nahmen zur Gewdhrleistung der Sicherheit der Verarbeitung etabliert.

§ 6 Berichtigung, Einschrénkung und Lé6schung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmdchtig, sondern nur nach doku-
mentierter Weisung des Auftraggebers berichtigen, I6schen oder deren Verarbeitung einschrénken. Dies gilt vorbe-
haltlich etwaiger gesetzlicher Aufbewahrungs- oder Léschfristen, welchen dem Auftragsverarbeiter unterliegt.

Lediglich folgende Daten werden automatisiert geléscht:

Webserver Lodfiles:
Automatisches L&schen alter Logs nach 14 Tagen.

Mailserver Lodfiles:
Automatisches Léschen alter Logs nach 30 Tagen.

Endgerdte:
Automatisches Léschen von nicht mehr aktiven/benutzten Gerdten nach 30 Tagen.

Bei der Verwendung des Kartendienstes von Mapbox wird die IP-Adresse von diesem Dienstleister nach 30 Tagen
geldscht.

Die vom Apple Kartendienst erhobenen Daten unterliegen einer Regelldschfrist von zwei Jahren.

2. Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L&schung oder Auskunft an den Auftragnehmer,
wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen, sofern eine Zuordnung der Betroffen-
enanfrage an den Auftraggeber nach Angaben der betroffenen Person mdglich ist. Der Auftragnehmer unterstitzt
den Auftraggeber im Rahmen seiner Méglichkeiten auf Weisung soweit vereinbart. Der Auftragnehmer haftet nicht,
wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht, nicht richtig oder nicht fristgerecht beantwortet
wird.

§ 7 Nachweismdglichkeiten, Kontrollrechte des Auftraggebers

1. DerAuftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Vereinbarung niedergelegten Pflichten nach.
Der Nachweis solcher Maf3nahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

a) die Einhaltung genehmigter Verhaltensregeln gema Art. 40 DSGVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gema Art. 42 DSGVO;

c) aktuelle Testate, Berichte oder Berichtsauszige unabhdngiger Instanzen (z.B. Wirtschaftsprifer, Revision,
Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

2. Sollten im Einzelfall datenschutzrechtlich gebotene Kontrollen oder Uberpriifungen durch den Auftraggeber oder
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einen von diesem beauftragten unabh&ngigen externen Prifer, dessen Namen dem Auftragnehmer rechtzeitig im Vor-
aus mitgeteilt wird, erforderlich sein, werden diese im Beisein eines Mitarbeiters des Auftragnehmers zu den Ublichen
Geschdaftszeiten sowie ohne Stérung des Betriebsablaufs in der Betriebsstdtte des Auftragnehmers nach Anmeldung
unter BerUcksichtigung einer angemessenen Vorlaufzeit durchgefihrt. Der Auftragnehmer darf die Prifer von der
Unterzeichnung einer angemessenen Verschwiegenheitserkldrung hinsichtlich der Daten anderer Kunden und der ein-
gerichteten technischen und organisatorischen Maf3nahmen abhdéngig machen.

3. Der Auftragnehmer wird dem Auftraggeber auf Anforderung innerhalb einer angemessenen Frist alle Auskinfte geben,
die zur DurchfUhrung einer umfassenden Kontrolle erforderlich sind.

4. Der Auftraggeber stellt dem Auftragnehmer eine Kopie des vollstéindigen Auditberichts in elektronischer Form zur Ver-
figung. Der Auftragnehmer darf den Auditbericht insbesondere auch seinen Subunternehmern Gberlassen.

§ 8 Subunternehmer (weitere Auftragsverarbeiter)

1. Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist nur zul@ssig, wenn der Auftraggeber vorher zuge-
stimmt hat.

2. Ein zustimmungspflichtiges Subunternehmerverhdltnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit
der ganzen oder einer Teilleistung der vereinbarten Leistung beauftragt. Der Auftragnehmer wird mit diesen Dritten im
erforderlichen Umfang Vereinbarungen treffen, um angemessene Datenschutz- und Informationssicherheitsmaf3nah-
men zu gewdhrleisten.

3. DerAuftraggeber stimmt hiermit zu, dass der Auftragnehmer, die in Anhang 3 aufgefUhrten Subunternehmer hinzu-
zieht. Dem Auftragnehmer ist es gestattet weitere Subunternehmer zur Erfillung seiner vertraglichen Pflichten hinzu-
zuziehen oder bestehende Subunternehmer zu ersetzen, sofern er den Auftraggeber rechtzeitig (grundsdtzlich 6
Wochen) vor der Datenverarbeitung in Textform hierGber informiert (Art. 28 Abs. 2 DSGVO). Der Auftraggeber kann
gegen die Anderung nur aus wichtigem Grund Einspruch erheben. Ein wichtiger Grund liegt insbesondere vor, wenn der
kiUnftige Subunternehmer seinen Sitz nicht in einem Land hat, das Mitglied der EU/des EWR ist und fur die DatenUber-
mittlung keine der Voraussetzungen von Art. 44 ff. DSGVO erfillt werden. Der Einspruch hat binnen 4 Wochen nach
Erhalt der Information zu erfolgen und alle wichtigen Grinde ausdricklich zu benennen. Liegt ein wichtiger Grund vor,
der vom Auftragnehmer nicht durch zumutbare Anpassung des Auftrages oder in sonstiger zumutbarer Form beseitigt
werden kann, ist jeder Vertragspartner berechtigt, die betroffene Leistungsvereinbarung aus wichtigem Grund ohne
Einhaltung einer Kindigungsfrist zu kindigen, insbesondere wenn ihm die Fortsetzung des Vertragsverhdltnisses bis zur
vereinbarten Beendigung oder bis zum Ablauf einer Kindigungsfrist nicht zumutbar ist.

4. Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem Auftragnehmer, seine datenschutzrechtli-
chen Pflichten aus dieser Vereinbarung dem Subunternehmer zu Gbertragen.

5. Ein Subunternehmerverhdltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auftragnehmer Dritte mit
Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehdéren z.B. Post-, Transport- und
Versandleistungen, Reinigungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der
Auftragnehmer fir den Auftraggeber erbringt und Bewachungsdienste. Wartungs- und Prifleistungen stellen Subun-
ternehmerverhdltnisse iSv Abs. 1 dar, soweit diese fir IT-Systeme erbracht werden, die auch im Zusammenhang mit der
Erbringung von Leistungen fur den Auftraggeber genutzt werden.

§ 9 Loschungen und Rickgabe von Daten

1. Nach Beendigung dieser Vereinbarung wird der Auftragnehmer, sofern technisch méglich und vom Auftraggeber
gemd § 4 Abs. 6 dieser Vereinbarung gewinscht, die Daten des Auftraggebers herausgeben. Elektronisch gespei-
cherte Daten sind auf Wunsch entweder in einem marktiblichen Format auf Datentrégern herauszugeben oder ver-

schlUsselt online dem Auftraggeber zu Gbermitteln.

2. Der Auftragnehmer wird séimtliche elektronisch gespeicherten Daten des Auftraggebers, von denen der Auftraggeber
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keine Herausgabe gemd3 vorstehendem Absatz 1 winscht oder bei denen eine Herausgabe technisch nicht mdglich
ist, I6schen. Der Auftragnehmer wird dem Auftraggeber die Léschung auf Wunsch in Textform bestatigen.

Daten des Auftraggebers, die nicht in elektronischer Form gespeichert sind (z.B. Daten auf CDs, papierhafte Unterla-
gen) und von denen der Auftraggeber keine Herausgabe gemd vorstehendem Absatz 1 winscht, werden durch den
Auftragnehmer datenschutzkonform vernichtet.

Die Verpflichtung zur Herausgabe oder Léschung gemdf3 diesem § 9 besteht nicht, wenn der Auftragnehmer gesetz-
lich zur Aufbewahrung oder sonst zur Speicherung dieser Daten verpflichtet ist.

Sofern der Auftraggeber eine Aufbewahrung seiner Daten Uber das Vertragsende hinaus winscht, bedarf dies einer
gesonderten Vereinbarung zwischen den Parteien. Die Parteien werden die entsprechenden Leistungen und kornmer-
ziellen Auswirkungen abstimmen und in einer entsprechenden schriftlichen Anderungsvereinbarung festlegen.

§ 10 Schlussbestimmungen

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pféndung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maf3nahmen Dritter gefahrdet werden, so wird der Auf-

tragnehmer den Auftraggeber hieriber unverziglich informieren, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Auftragnehmer wird den Dritten unverziglich dari-
ber informieren, dass die Hoheit und das Eigentum an den Daten ausschliefllich beim Auftraggeber als ,Verantwortli-

cher” im Sinne der DSGVO liegen.

Anderungen und Ergéinzungen dieser Vereinbarung und aller ihrer Bestandteile bediirfen der Schriftform. Dies gilt auch
fUr den Verzicht auf dieses Formerfordernis.

Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden oder sollte diese Vereinbarung eine Rege-
lungsliicke enthalten, so soll davon die Wirksamkeit der Vereinbarung im Ubrigen nicht berihrt werden. An die Stelle
der unwirksamen Bestimmung tritt die gesetzlich zul&ssige Regelung, die demjenigen, was die Parteien bei Abschluss
der Vereinbarung wollten, wirtschaftlich am ndchsten kommt. An die Stelle einer Regelungslicke soll eine Bestimmung
treten, die dem entspricht, was die Parteien nach Sinn und Zweck der Vereinbarung unter Bericksichtigung aller
Umstdnde vereinbart hétten, wenn ihnen das Vorhandensein der Licke bewusst gewesen wdre.

Es gilt deutsches Recht.
Gerichtsstand fir alle sich aus oder im Zusammenhang mit dieser Vereinbarung ergebenden Streitigkeiten ist, soweit
es sich bei dem Vertragspartner um einen Kaufmann im Sinne des Handelsgesetzbuchs, eine juristische Person des

6ffentlichen Rechts oder ein &ffentlich-rechtliches Sondervermdégen handelt, Hannover. Der Auftragnehmer ist in die-
sem Fall jedoch auch berechtigt, vor dem fir den Auftraggeber értlich zusténdigen Gericht Klage zu erheben.
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Anhang 1 - Gegenstand und Spezifizie-
rung der Auftragsverarbeitung

I. Gegenstand der Verarbeitung

Der Auftragnehmer stellt dem Auftraggeber die Lern- und Kommunikationsplattform schul.cloud zur Verfigung. schul.
cloud ist eine Kommunikationsplattform fir Schulen und Bildungseinrichtungen, mit der der schulalltag organisiert und
schulintern kormmuniziert werden kann. schul.cloud ist als Web-Oberfldche im Browser, als Desktop-Client fir Windows und
Mac und als mobile App fir iOS und Android verfigbar. Fir jeden Benutzer wird ein eigener Account mit entsprechender
Berechtigungsstufe erstellt, der zur Nutzung der Plattform berechtigt. Mit dem integrierten Echtzeit-Messenger ist die
direkte Kommunikation Uber die Plattformm md&glich, die integrierte Dateiablage kann von jedem Benutzer als eigene Cloud
verwendet werden. Es besteht die Méglichkeit Standortdaten zu versenden und Nachrichten Ubersetzen zu lassen. Ferner
kénnen Nutzer 1:1 Sprach- und Videotelefonate fUhren. Optional aktivierbar ist die Méglichkeit, Videokonferenzen zu fUh-
ren. Diese beinhaltet Sprach- und Videotelefonate mit mehreren Teilnehmern und die Funktion des Bildschirmteilens eines
Konferenzteilnehmers mit den jeweils anderen Teilnehmern. Sprach- und Videotelefonate werden nicht aufgezeichnet

Il. Art und Zweck der Datenverarbeitung

Bei der Nutzung der schul.cloud werden personenbezogene Daten fir den Zweck der eindeutigen Kommunikation verar-
beitet. Jeder Benutzer erhdlt einen eigenen Account in der schul.cloud Plattform, der den Vor- und Nachnamen des Nut-
zers in Klartext umfasst. Uber den Vor- und Nachnamen findet die Zuordnung der Benutzer im Rahmen der Plattform statt,
um die Kommunikation mit dem gewinschten Gesprdchspartner zu ermdglichen. Zusétzlich erhdlt jeder Benutzer eine
entsprechende Benutzerrolle. Diese wird bendtigt, um die Berechtigungen innerhalb der Plattform zu steuern. Jeder Nutzer
registriert sich seinen Account selbststéndig und legt dabei eine E-Mail-Adresse und ein Account-Passwort als Login-Infor-
mationen fest, mit denen der Login in der schul.cloud funktioniert. Die verwendete E-Mail-Adresse ist innerhalb der Platt-
form fUr andere Nutzer (auf3er fUr Administratoren) nicht sichtbar, nur der Benutzer selbst kann seine E-Mail-Adresse
einsehen und auf der Plattform andern. Die Nutzung der Kartendienste ist Voraussetzung dafir, dass Nutzer ihren Standort
teilen kénnen.

I1l. Art der personenbezogenen Daten

Jeder Benutzer wird mit bestimmten Benutzerattributen auf der schul.cloud-Kommunikationsplattform angelegt. Hierbei
werden folgende Arten personenbezogener Daten verarbeitet:

Vorname

Nachname

E-Mail-Adresse

Benutzerrolle (Administrator, Lehrer, Schuler, Eltern)

Profilbild (optional)

Videobild und Ton (optional)

Standortdaten (optional)

Kommunikationsdaten: Sobald ein Benutzer auf der Plattform interagiert oder kommuniziert, fallen Koommunikations-
daten an, die zur Nutzung der Plattform bendétigt werden. Dies umfasst Informationen zur Aktivitét der Nutzer auf der
Plattform (bspw. Informationen zur Mitgliedschaft in einem Channel), die im System gespeichert werden. Die Verarbei-
tung dieser Daten ist notwendig, da die Nutzung andernfalls nicht méglich ware. Die Kommunikationsdaten umfassen
auch das Ein- und Austrittsdatum. Die Organisationen, die stashcat Messenger einsetzen, kénnen optional den IBM
Watson Ubersetzungsdienst erlauben. In dem Fall erhélt auch der Ubersetzungsdienst Kommunikationsdaten. Spei-
cherfrist: 90 Tage
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Besuchte Channels: Hier werden zwecks Kommunikationsaustausch und Abgabe von Protokollen in elektronischer Form
besuchte Channels von Kursteilnehmern gebildet, Uber die die Informationen getauscht werden. Zudem kdnnen in sol-
chen Channels an einzelne Personen Aufgaben oder Informationen verteilt werden.

Erforderliche Metadaten fur die Nutzung von schul.cloud:

Webserver Lodfiles

Zeitpunkt

IP-Adresse

Request-URI
HTTP-Response-Code
HTTP-Response-Size in Byte
Useragent-String

Push Tokens (Apple/Google)

E-Mail-Logdfiles

Zeitpunkt

Typ der versendeten E-Mail
Empfanger

Absender

Bei Verwendung des Uber APl integrierten Kartendienstes von Mapbox:

IP-Adresse (wird nach 30 Tagen geldscht, nur stichprobenartige Idngere Speicherung bis zu 36 Monaten zum Zweck der
Nutzungsanalyse fur die Verbesserung der API)

Gerdte- und Browserinformation

Betriebssystem

Inhalt der Abfrage

Datum und Zeit der Abfrage

Begrenzte Nutzungsdaten

bei Mobilgeraten begrenzte Standortdaten und flichtige ID (Speicherung nur ca. halbe Stunde)

Bei Verwendung des Uber API integrierten Kartendienstes von Apple (Apple Maps bzw. MapKit bei iOS Gerdten):

Zufdllige Kennung

Nur bei vom Nutzer selbst gemeldeten Problemen: Apple ID (fur Benachrichtigung Fehlerbehebung)
Modellinformation Uber das verwendete Gerdt

Betriebssystem Version

Region und Sprache

Zeitzone

Navigationseinstellungen

bei Navigation Start- und Endpunkt der Strecke

Ggf. Heimat- oder Arbeitsadresse

Suchbegriffe des Nutzers, mit Historie

Bei Problem-Meldungen ein Screenshot der Karte sowie Informationen des Benutzers selbst, die dieser in der Meldung
Ubersendet, ggf. inklusive E-Mail-Adresse

Kameraposition fir Bildausgaben

Bei Verwendung von IBM Watson Ubersetzer: Geréte-IDs, Asset-Kennungen, nutzungsbasierte Identifikatoren, statische
IP-Adresse, Online-Zugangs- und Authentifizierungsdaten, Online-Verbindungs- und Netzwerkverbindungsdaten -
wenn sie einer Person zugeordnet werden kénnen
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IV. Kategorien betroffener Personen
Kategorien betroffener Personen sind bei der Nutzung der schul.cloud:
m Verwaltungsmitglieder der Schule/Lehrer/Schulleitung/Mitarbeiter der Schule

m  Schiler
m Eltern (optional)
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Anhang 2 - Technische und organisa-
torische MafSnahmen

I. Vertraulichkeit (Art. 32 Abs. 1lit. b DSGVO)

Pseudonymisierung
Eine Pseudonymisierung von Daten kann nur nach vorheriger Vereinbarung erfolgen.

Verschlisselung

Sd@mtliche Systeme werden anhand eines Krypto-Konzepts installiert, konfiguriert und administriert oder anhand konkreter
Vorgabe durch den Kunden. Dies betrifft sowohl die Sowohl die TransportverschlUsselung als auch die Verschlisselung von
Datentrdgern, Verzeichnissen und Dateien.

Datentrdgerversand
Physikalische Datentrdger werden in der Regel nicht versendet, sollte dies vom Kunden gefordert werden, erfolgt dies unter
Verwendung von effektiven Verschlisselungsverfahren

Mehrfaktorauthentifizierung
Der Zutritt zu den Datenverarbeitungssystemen ist nur nach erfolgreicher Authentifizierung anhand von mindestens zwei
Faktoren unterschiedlichen Typs (z. B. biometrisches Merkmal und PIN) mdglich.

Zutrittsprotokollierung
Jeder Zutritt zu Sicherheitsbereichen, in denen sich Datenverarbeitungssysteme befinden, wird automatisch protokolliert
und kann daher nachvollzogen werden.

VideoiUberwachung
Sicherheitsbereiche, in denen sich Datenverarbeitungssysteme befinden, werden permanent von Videokameras Uber-
wacht. Die Aufnahmen werden gespeichert und fir einen angemessenen Zeitraum aufbewahrt.

Versperrte Racks
Racks, in denen sich Datenverarbeitungssysteme befinden, sind versperrt. Die SchlUssel werden zentral verwaltet.

Fluchttiren
Sicherheitsbereiche dirfen ausschliefllich durch die dafir vorgesehenen Eingdinge betreten werden. Fluchttiren kénnen
von auf3en nicht als Eingang benutzt werden. Das Offnen von Fluchttiren fihrt zu einer Alarmierung.

Genehmigungspflicht
Zutritts- oder Zugriffsberechtigungen zu den Sicherheitsbereichen oder Systemen unterliegen einem formalisierten
Genehmigungsverfahren.

Reinigungs- und Wartungsarbeiten
In Sicherheitsbereichen finden keine unbegleiteten Wartungs- oder Reinigungsarbeiten durch Unberechtigte statt.

Passworter

Der Zugang zu Datenverarbeitungssystemen ist nur nach vorheriger Authentifizierung anhand von Benutzernamen und
Passwortern mdglich. Die Mindestanforderungen an Passwortldnge- und -komplexitét sowie der Umgang mit Passwoértern
sind in einer Richtlinie definiert und werden systemseitig unterstitzt. Passwoérter werden mit Zufallsgeneratoren erzeugt.
Passworter werden in Anmeldeverfahren verschlisselt Gbertragen.

Zugriffsprotokollierung

Jede Anmeldung an einem Datenverarbeitungssystem wird protokolliert. Die Protokolle sind gegen Ver&inderung geschitzt
und werden fUr einen angemessenen Zeitraum aufbewahrt.
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Klassifizierung
Eine Richtlinie regelt die Klassifizierung von Datenarten wie z. B. personenbezogenen Daten und damit verbundene
Bestimmungen.

Mandantentrennung
Datenverarbeitungssysteme verschiedener Auftraggeber werden physisch oder logisch so voneinander getrennt, dass eine
gegenseitige unberechtigte Einsichtnahme ausgeschlossen ist.

Mobile Datentréger
Personenbezogene Daten werden fUr den internen Gebrauch nicht auf mobilen Datentrégern wie z. B: USB-Sticks oder
DVDs gespeichert.

Aufgabentrennung
An der Verwaltung der Datenverarbeitungssysteme und deren Infrastruktur sind verschiedene Mitarbeiter beteiligt, deren
Verantwortlichkeiten und Berechtigungen in einem Rollenkonzept geregelt sein.

Regelmdpige Uberpriifung
Im Rahmen von internen Audits werden regelmd@fig Zugangsberechtigungen zu Datenverarbeitungssystemen kontrolliert
und auf ihre Rechtmaigkeit geprift.

Entzug von Berechtigungen
Bei der Beendigung oder Ver&nderung der Anstellung von Mitarbeitern werden nicht mehr benétigte Zugriffsberechtigung-
en entzogen.

Bildschirmsperre
Arbeitsstationen der Mitarbeiter sind so konfiguriert, dass nach Ablauf eines Zeitintervalls die passwortgeschitzte Bild-
schirmsperre aktiviert wird

Il. Integritat (Art. 32 Abs. 1lit. b DSGVO)

Genehmigungspflicht
Zugriffsberechtigungen zu den Datenverarbeitungssystemen unterliegen einem formalisierten Genehmigungsverfahren.

Protokollierung
Jeder Systemzugriff wird protokolliert. Die Protokolle sind gegen Verdnderung geschitzt und werden fir einen angemes-
senen Zeitraum aufbewahrt.

lll. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

Brandschutz

Rechenzentren sind mit angemessenen Systemen zur Erkennung von Brénden und Alarmierungssystemen ausgestattet. In
kritischen Sicherheitsbereichen stehen Léschanlagen zur Verfigung. Sicherheitsbereiche werden regelmdaig auf vermeid-
bare Brandlasten hin Uberprift.

Stromversorgung

Die Rechenzentren verfigen Uber eine Anlage zur unterbrechungsfreien Stromversorgung (USV), die den Weiterbetrieb der
Datenverarbeitungssysteme bei Ausfall der Stromzufihrung gewdhrleistet. Kritische Sicherheitsbereiche sind darUber hin-
aus mit einer Netzersatzanlage (NEA) ausgestattet, die eine eigenstdndige Stromversorgung auch Uber Idngere Zeitrdume
hinweg gewdhrleistet.

Klimaversorgung

Die Gewdhrleistung der geeigneten Temperatur und Luftfeuchtigkeit in den Rechenzentren wird Gber redundante Klima-
gerdte sichergestellt.
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Netzwerkanbindung
Die vereinbarte Anbindung von Datenverarbeitungssystemen an vereinbarte Netzwerke erfolgt Uber redundante Leitung-
en verschiedener Anbieter.

Datensicherung
Kundensysteme werden gemdf3 den Vereinbarungen im Hauptvertrag gesichert. Interne Systeme werden gemd(3 einem
Backupkonzept gesichert.

Sicherheitssysteme
Kritische Teile der Infrastruktur werden durch geeignete Systeme zur Vermeidung oder Reduzierung der Auswirkung von
Angriffen oder Stérungen (Sicherheitssysteme) geschitzt.

Regelmdpige Uberpriifung
Sicherheitssysteme werden regelmdagig auf ihre Angemessenheit und Wirksamkeit hin Gberprift.

Notfallkonzepte
FUr jeden Standort existieren Notfallkonzepte zur Notfallvorsorge und Notfallbehandlung

Regelmdpfige Erprobung
Samtliche Notfallkonzepte werden regelmdaig erprobt und die Ergebnisse dokumentiert.

IV. Regelmaépige Uberpriifung, Bewertung und Evaluierung des Daten-
schutzes

AV-Vertrag
Kommt ein Unterauftragnehmer zum Einsatz, so werden Rechte und Pflichten in einem AV-Vertrag geregelt.

Uberwachung
Alle datenschutzrelevanten Auftragnehmer der MIVITEC GmbH werden regelmdig auditiert um die Einhaltung der verein-
barten Maf3nahmen zu prifen.

Audit
Sdamtliche datenschutzrelevanten Prozesse und Dokumente werden regelmdfig auf Aktualitat und Wirksamkeit geprift.

V. Sonstige Maf3anahmen
Datenschutzbeauftragter
Die MIVITEC GmbH hat einen fachkundigen externen Datenschutzbeauftragten bestellt; Name und Kontaktinformationen

sind dem Verfahrensverzeichnis zu entnehmen.

Datenschutzkonzept
Der Umgang mit personenbezogenen Daten ist in einem fUr alle Mitarbeiter verbindlichen Datenschutzkonzept geregelt.

Verpflichtungserkldrung
Alle Mitarbeiter sind im Sinne der Datenschutzrechtlichen Gesetzgebung auf das Datengeheimnis verpflichtet.

Schulung
Alle Mitarbeiter werden regelmd&ig von einem fachkundigen Datenschutzexperten im Umgang mit personenbezogenen

Daten geschult.

Regelmdpige Uberpriifung
Samtliche Maf3nahmen zum Datenschutz werden im Rahmen von internen Audits regelmdfig Uberprift.
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Anhang 3 - Subunternehmer

Name und Geschdftssitz des Sub-
unternehmers

Vom Subunternehmer durchge-
fuhrte Tatigkeit

myLoc managed IT AG
(ehemals MIVITEC GmbH)

Bereitstellung (Hosting) der Plattform
schul.cloud im Hochsicherheitsrechenzentrum

71139 Ehningen
Postanschrift: 71137 Ehningen

Am Gatherhof 44

40472 DUsseldorf

1&11ONOS SE Verteilung der Updates fir den Desktopclient
Elgendorfer Str. 57 und Hosting der Videokonferenzen.

56410 Montabaur

IBM Deutschland GmbH Bereitstellung des IBM Watson Language
IBM-Allee 1 Translator Ubersetzungsdienst (nur wenn vom

Kunden aktiviert)

Mapbox, Inc. 740

15th Street NW, 5 th Floor,
Washington DC 20005
USA

Bereitstellung eines Karten-Dienstes Uber API

Apple Distribution International
Limited, Hollyhill Industrial Estate
Hollyhill Cork, Irland

Bereitstellung eines Karten-Dienstes Uber API

Ort, Datum

(Unterschrift des Auftraggebers)

stashcat GmbH

Schiffgraben 47 - 30175 Hannover

T +49 511 898 40-100
hello@stashcat.com - stashcat.com

Ort, Datum

(Unterschrift des Auftragverarbeiters)

Dsc:huI.CI

oud
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